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Zielgruppe

Alle Mitarbeiter der der EnR Energienetze Rudolstadt GmbH (EnR).
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Informationssicherheitsleitlinie

Offentlich

Die Bedeutung der Informationssicherheit fir die EnR

Durch die vorliegende Grundsatzerklarung drickt die EnR die positive Haltung, das Interesse und
das Verantwortungsbewusstsein der Geschaftsfihrung im Hinblick auf Informationssicherheit und
Datenschutz aus.

Angemessene Informationssicherheit gewahrleistet die Vertraulichkeit, die Integritat und die Ver-
fugbarkeit der in der EnR verarbeiteten Daten und der betriebenen Systeme zur Informationsverar-
beitung.

Diese mussen so geschitzt werden, dass
- sie und die darauf angewiesenen Geschaftsprozesse gemal den Anforderungen verfligbar
sind,
- die Integritat der Daten und Systeme sichergestellt ist
- die Vertraulichkeit von verarbeiteten Informationen in angemessener Weise gewabhrt ist.

Wir sehen es als wichtige Aufgabe an, Informationssicherheitsrisiken zu erkennen und diese durch
geeignetes Handeln zu kontrollieren, d.h. auf ein angemessenes Mal3 zu verringern, zu vermeiden
oder zu Ubertragen. Die gesetzlichen und regulativen Rahmenbedingungen stellen fir uns in die-
sem Zusammenhang ein Minimalkriterium dar.

Unser Ziel ist es, die Informationssicherheit nicht nur auf einem risikoorientiertem Niveau zu ge-
wahrleisten, sondern auch kontinuierlich zu verbessern. Um dieses Ziel zu erreichen, betreiben wir
ein Informationssicherheitsmanagementsystem (ISMS) nach DIN ISO/IEC 27001 in ihrer aktuell
gultigen Fassung. Dabei tragen wir dafiir Sorge, dass alle Anforderungen dieser Norm korrekt um-
gesetzt, die Informationssicherheitsziele an den Unternehmenszielen ausgerichtet, und die Pro-
zesse und SchutzmalRnahmen innerhalb dieses Informationssicherheits-Managementsystems kon-
tinuierlich verbessert werden.

Insbesondere verpflichten wir uns:

- Zur kontinuierlichen Uberpriifung, Bewertung und Verbesserung der informationssicherheits-
bezogenen Leistung des Unternehmens und des ISMS.

- Die notwendigen Ressourcen zur Erreichung der strategischen und operativen Ziele zur Verfu-
gung zu stellen.

- Das informationssicherheitsbewusste Handeln unserer Mitarbeiter durch Qualifikation, Infor-
mation und durch Vorbildfunktion unseres Handelns zu férdern.

- Geltende gesetzliche und andere Anforderungen bzgl. der Informationssicherheit und des
Datenschutzes einzuhalten.

Weiterfihrende Dokumente, Richtlinien und Prozesse spezifizieren das Informationssicherheits-
managementsystem. Die in diesen getroffenen Festlegungen sind verbindlich fiir alle Mitarbeiterin-
nen und Mitarbeiter. Fahrlassige und vorsatzliche Verstt3e gegen die Vorgaben kdnnen disziplina-
rische wie arbeitsrechtliche Schritte nach sich ziehen.
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